Auftragsdatenverarbeitungsvertrag

nach Art. 28 DSGVO i. V. m. den TOM gem. Art. 32 DSGVO
Stand: 04/2026 - 1
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Anschrift

PLZ Ort
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1. Prédambel

FUr diesen Auftragsverarbeitung Vertrag gelten die Begriffe und Definitionen der
Verordnung (EU) 2016/679 (nachfolgend ,,DSGVO®), insbesondere des Art. 4 DSGVO.

2. Gegenstand

2.1.  Gegenstand dieses Auftragsverarbeitungsvertrages ist die Festlegung des
datenschutzrechtlichen Rahmens flr die vertraglichen Beziehungen zwischen den
Parteien.

2.2. Die Beschreibung des jeweiligen Auftrags mit den Angaben Uber Gegenstand
des Auffrags, Umfang, Art und Zweck der Datenverarbeitung, Art der
personenbezogenen Daten sowie Kategorien der betroffenen Personen befindet
sich in der Anlage unter Punkt 1.

3. Ort der Datenverarbeitung

Die vertraglich vereinbarte Verarbeitung findet ausschlieflich in einem Mitgliedstaat der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europdischen Wirtschaftsraum statt, sofern sich aus der Anlage nichts Anderes ergibt.
Jede Verlagerung der Verarbeitung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers in schriftlicher Form und darf nur erfolgen, wenn die besonderen
Voraussetzungen fir die Ubermittlung in ein Drittland nach Art. 44 ff. DSGVO erfillt sind.

4. Laufzeit

4.1. Nach Ablauf der Mindestlaufzeit von einem Jahr verlGngert sich der Vertrag
automatisch um ein Jahr, bis eine der Parteien den Vertrag mit einer Frist von
einem Tag vor dem Verldngerungsdatum kindigt.

4.2.  Der Auftraggeber kann diesen Vertrag ohne Einhaltung einer Frist kindigen,
wenn ein  schwerwiegender  Verstof3 des  Auffragnehmers gegen
Datenschutzvorschriffen oder die Bestimmungen dieses Vertrages vorliegt.
Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus
Art. 28 DSGVO abgeleiteten Pflichten stellen einen schweren Verstof3 dar.

5. Weisung

5.1.  Der Auftragnehmer verarbeitet die personenbezogenen Daten nur im Rahmen
der vom Auftraggeber erteilten Weisungen. Dies gilt nichf, soweit der
Auftragnehmer durch das Recht der EU oder der Mitgliedstaaten, dem der
Auftragnehmer unterliegt, zur Verarbeitung verpflichtet ist. In diesem Fall teilt
der Auftragnehmer diese rechtlichen Anforderungen vor der Verarbeitung mit, es
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5.2.

5.3.

5.4.

5.5.

sei denn, die Mitteilung ist durch das betreffende Recht wegen eines wichtigen
offentlichen Interesses verboten.

Falls Weisungen die unter Ziffer 1 der Anlage dieses Vertrages getfroffenen
Festlegungen dndern, aufheben oder ergdnzen, sind sie nur zuldssig, wenn eine
entsprechende neue Vereinbarung in schriftlicher Form erfolgt.

Unabhangig von der Form der Erfeilung dokumentieren sowohl der
Auftragnehmer als auch der Auftraggeber jede Weisung des Auftraggebers in
Textform. Die Weisungen sind fur ihre Geltungsdauer dieses Vertrages und
anschlie3end noch fur drei Jahre aufzubewahren.

Der Auftragnehmer weist den Auftraggeber unverziglich darauf hin, wenn eine
vom Auftraggeber erteilte Weisung seiner Auffassung nach gegen gesetzliche
Vorschriften verstof3t. In einem solchen Fall ist der Auftragnehmer nach
rechtzeitiger vorheriger Ankindigung gegenlber dem Auftraggeber berechtigt,
die AusflUhrung der Weisung auszusetzen, bis der Auftraggeber die Weisung
gedndert hat oder diese bestdtigt. Sofern der Auftragnehmer darlegen kann,
dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des
Auftragnehmers nach Art. 82 DSGVO fuhren kann, steht dem Auftragnehmer das
Recht frei, die weitere Verarbeitung insoweit bis zu einer Kldrung der Haftung
zwischen den Parteien auszusetzen.

Der Auftraggeber legt den oder die Weisungsberechtigten fest. Der
Auftragnehmer legt Weisungsempfdnger fest. Bei einem Wechsel oder einer
l&ngerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner
unverzlglich und in schriftlicher oder elekfronischer Form die Nachfolger oder
Vertreter mitzuteilen.

UnterstUtzungspflichten des Auftragnehmers

6.1.

6.2.

6.3.

Der Auftragnehmer ergreift angesichts der Art der Verarbeitfung geeignete
technische und organisatorische Mafinahmen, um den Auftraggeber bei seiner
Pflicht zur Beantwortung von Anfrgen der betfroffenen Personen nach
Art. 12 bis 22 DSGVO zu unterstitzen.

Unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen unterstitzt der Auftragnehmer den Verantwortlichen
bei der Einhaltung seiner Pflichten nach Art. 32 bis 36 DSGVO. Im Einzelnen bei
der Sicherheit der Verarbeitung, bei Meldungen von Verletzungen an die
Aufsichtsbehdrde, der Benachrichtigung betfroffener Personen bei einer
Verletzung, der Datenschutfz-Folgenabschdtzung und bei der Konsultation der
zustandigen Aufsichtsbehdrde.

Sofern sich eine betroffene Person oder eine Datenschufzaufsichtsbehdrde im
Zusammenhang mit den unfter dieser Vereinbarung verarbeiteten
personenbezogenen Daten direkt an den Auftragnehmer wendet, informiert der
Auftragnehmer den Auftraggeber hiertiber unverztglich und stimmt die weiteren
Schritte mit ihm ab.

Prafungsrechte des Auftraggebers

7.1.

Der Auftfragnehmer stellt dem Auftraggeber auf dessen Anfrage alle
erforderlichen Informationen zum Nachweis der in diesem Vertrag und Art. 28
DSGVO geregelten Pflichten zur Verfligung. Insbesondere erteilt der
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7.2.

7.3.

Auftragnehmer dem Auftraggeber Auskilinfte Uber die gespeicherten Daten und
die Datenverarbeitungsprogramme.

Der Auftraggeber oder von ihm beauftragte Dritte sind - grundsdtzlich nach
Terminvereinbarung - berechtigf, die Einhaltung der Pflichten aus diesem
Vertrag und aus Art. 28 DSGVO zu Uberprifen und beim Auftragnehmer
Inspektionen vor Ort durchzufihren. Der Auftragnehmer ermdglicht dies und
tragt dazu bei.

Der Auftragnehmer hat dem Auftraggeber auf Anforderung geeigneten
Nachweis Uber die Einhaltungen der Verpflichtungen gemaf3 Art. 28 Abs. 1 und
Abs. 4 DSGVO zu erbringen. Dieser Nachweis kann durch die Bereitstellung von
Dokumenten und Zertifikaten, die genehmigte Verhaltensregeln i. S.v. Art. 40
DSGVO oder genehmigte Zertifizierungsverfahren i. S. v. Art. 42 DSGVO abbilden,
erbracht werden.

Datenschutzbeauftragter des Auftragnehmers

Der Datenschutzbeauftragte des Auffragnehmers ist in der Anlage dieses Vertrages
unter Ziffer 3 aufgeflihrt, soweit fir den Auftragnehmer ein Datenschutzbeauftragter
bestellt sein muss oder freiwillig bestellt ist.

Vertraulichkeit

9.1.

9.2.

9.3.

9.4.

9.5.

Der Auftragnehmer bestatigt, dass ihm die fur die Auftragsverarbeitung
einschldgigen datenschutzrechtlichen Vorschriffen der DSGVO bekannt sind. Er
wahrt bei der Verarbeitung der personenbezogenen Daten des Auftraggebers
das Datengeheimnis sowie die Vertraulichkeit. Diese Pflicht besteht auch nach
Beendigung dieses Vertragsverhdltnisses fort. Der Auftragnehmer gewahrleistet,
dass es den mit der Verarbeitung der Dafen des Auftraggebers cbefassten
Beschaftigten und deren fir den Auftragnehmer tdfigen Personen untfersagt ist,
die Daten aufderhalb von Weisungen zu verarbeiten.

Der Auftfragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten
beschaftigten Mitarbeiter mit den flr sie maBgebenden Bestimmungen des
Datenschutzes vertraut macht. Er verpflichtet diese Mitarbeiter durch schriftliche
Vereinbarung fur die Zeit der Tdtigkeit und auch nach Beendigung des
Beschdafftigungsverhdltnisses zur Wahrung der Vertraulichkeit, sofern sie nicht
einer angemessenen gesetfzlichen Verschwiegenheitspflicht unterliegen. Der
Auftragnehmer  Uberwacht die Einhaltung der datfenschutzrechtlichen
Vorschriften in seinem Unternehmen.

AuskUnfte an Dritte oder Betroffene darf der Auftragnehmer nur nach vorheriger
schriftlicher Zustimmung oder Zustimmung in einem elekfronischen Format
durch den Auftraggeber erteilen.

Der Auftraggeber erhdlt Unterstitzung vom Auftragnehmer bei seinen Pflichten
nach Art 32 - 36 DSGVO.

Der Auftragnehmer fuhrt ein Verarbeitungsverzeichnis nach Art. 30 Abs. 2
DSGVO.
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10.

11

Technische und organisatorische Maf3nahmen

10.1.

10.2.

10.3.

Der Auftragnehmer fuhrt geeignete technische und organisatorische
Maf3nahmen so durch, dass die Verarbeitung im Einklang mit den Anforderungen
der DSGVO erfolgt und der Schutz der Rechte der betroffenen Person
gewdhrleistet ist. Er gestaltet seine innerbetriebliche Organisation so, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird und ein
angemessenes Schutzniveau erreicht wird. Insbesondere hat der Auftragnehmer
unter Berlcksichtigung des jeweiligen Stands der Technik die angemessene
Sicherheit der Verarbeitung, insbesondere die Vertraulichkeit (inklusive
Pseudonymisierung und Verschllsselung), Verflugbarkeit, Infegritdt, und
Belastbarkeit der fUr die Datenverarbeitung verwendeten Systeme und
Dienstleistungen sicherzustellen.

Die Ausfuhrungen fur technische und organisatorische Maf3nahmen des
Sicherheitskonzeptes des Auffragnehmers werden als verbindlich festgelegt.

Die fechnischen und organisatorischen Mafinahmen kdnnen im Laufe des
Auftragsverhdltnisses der technischen Weiterentwicklung angepasst werden.
Dabei missen die angepassten Mafinahmen mindestens dem Sicherheitsniveau
nach 10.5 vereinbarten MaBnahmen entsprechen. Wesentliche Anderungen sind
in schriftlicher Form oder einem elekfronischen Format zu vereinbaren.

Informationspflichten des Auftragnehmers und Verletzung des Schutzes
personenbezogener Daten

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Der Auftragnehmer unterrichtet den Auftraggeber unverzlglich Uber jegliche
Verstofie oder vermutete Verstdfle gegen diesen Vertrag oder Vorschriften, die
den Schutz personenbezogener Daten betreffen.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Untersuchung,
Schadensbegrenzung und Behebung der Verstdfle.

Sollten die personenbezogenen Daten die unter dieser Vereinbarung verarbeitet
werden beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Mafinahmen Dritter gefdhrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich darlber zu informieren. Der Auftragnehmer wird alle
in diesem Zusammenhang relevanten Stellen unverziglich auch darUber
informieren, dass die Herrschaft Uber die Daten beim Auftraggeber liegt.

Soweit Prifungen der Datenschutzaufsichtsbehdrden durchgefihrt werden,
verpflichtet sich der Auftragnehmer, das Ergebnis dem Auftraggeber bekannt zu
geben, soweit es die Verarbeitung der personenbezogenen Daten untfer diesem
Vertrag betrifft. Die im Prifbericht festgestellten Mdngel wird der Auftragnehmer
unverzuglich abstellen und den Auftraggeber dartber informieren.

Dieser Punkt 11 gilt entsprechend fir Vorkommnisse bei Prozessen, die von
Unterauftfragnehmern ausgefthrt werden.

Der Auftragnehmer ftrifft sofort die erforderlichen Maf3nahmen zur Sicherung der
Daten und zur Minderung nachteiliger Folgen flr die betroffene Person.
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12.  Unterauftragnehmer

12.1.

12.2.

12.3.

12.4.

12.5.

Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer erfolgt
nur nach Zustimmung des Auftraggebers in schriftlicher oder elektronischer
Form.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die in diesem Vertrag
vereinbarten Regelungen auch gegeniber Unterauftragnehmern gelten. Der
Vertrag des Auftragnehmers mit dem Subunternehmer muss schriftlich oder in
elektronischem Format abgeschlossen werden.

Eine Beauftragung von Subunternehmern in Drittstaaten erfolgt nur, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind.

Der Auftraggeber erteilt hiermit seine Zustimmung zur Beauffragung der in der
Anlage unter der Ziffer 4 aufgeflhrten Unterauftragnehmer.

Der Auftragnehmer stellt sicher, dass der Auftraggeber gegenilber dem
Unterauftfragnehmer dieselben Weisungsrechte und Konftrollrechte wie
gegentber dem Auftragnehmer nach diesem Vertrag hat. Kommt ein
Unterauffragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer gegentber dem Auftraggeber fur die Einhaltung der Pflichten
jenes Unterauffragnehmers.

13.  Ldéschung und Ruckgabe personenbezogener Daten

13.1.

13.2.
13.3.

Der Auftragnehmer ist nach Abschluss der verfraglich vereinbarten
Verarbeitungsleistungen verpflichtet, alle personenbezogenen Daten, die er im
Zuge der Auffragsverarbeitung erhalten hat, nach Wahl des Auftraggebers an
den Auftraggeber zurlickzugeben oder zu I6schen. Dies schlief3t insbesondere die
Ergebnisse der Datenverarbeitung, Uberlassene Dokumente und Uberlassene
Datentréger und Kopien der personenbezogenen Daten mit ein. Die Pflicht zur
Loschung oder RlUckgabe besteht nicht, sofern der Auftragnehmer nach dem
Recht der EU oder der Mitgliedstaaten zur weiteren Speicherung der Daten
gesetzlich verpflichtet ist. Besteht eine weitere Verpflichtung zur Speicherung,
hat der Auftragnehmer die Verarbeitung der personenbezogenen Daten
einzuschrénken und die Daten nur flr die Zwecke zu nutzen, fUr die eine
Verpflichfung zur Speicherung besteht. Die Pflichten zur Sicherheit der
Verarbeitung bestehen flir den Zeifraum der Speicherung fort. Der
Auftragnehmer hat die Daten unverzlglich zu I6schen, sobald die Pflicht zur
Speicherung entfdllt.

Die L&schung hat so zu erfolgen, dass die Daten nicht wiederherstellbar sind.

Die Vorgdnge sind mit Angabe von Datum und durchflhrender Person zu
protokollieren. Die Protokolle sowie ein Nachweis der Durchfihrung in
schriftlicher Form sind dem Auftraggeber innerhalb von 48 Stunden nach
Durchflhrung der Vorgdnge zur Verfiigung zu stellen.
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14. Haftung

Die Haftung ergibt sich aus Art. 82 DSGVO.

15.  Schlussbestimmungen

15.1.  Die Einrede des Zurlckbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich
der fUr den Auftraggeber verarbeiteten Daten ausgeschlossen.

15.2.  Die Anlage oder im Falle mehrerer abgeschlossener Hauptvertrdge die Anlagen
zu diesem Vertrag sind wesentlicher Bestandteil desselben.

15.3. Fir Anderungen oder Nebenabreden ist die Schriftform oder ein elektronisches
Format erforderlich. Dies gilt auch fiir Anderungen dieses Formerfordernisses.

15.4.  Erweist sich eine Bestimmung dieser Vereinbarung als unwirksam, so berthrt
dies die Wirksamkeit der Ubrigen Bestimmungen der Vereinbarung nicht.

Fur den Auftragnehmer: FUr den Auftraggeber:

Alexander Weber _ _ _ _

Name in Klarschrift und Unterschrift

Ort, Datum
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Anlage 1 zum Auftragsdatenverarbeitungsvertrag

1.

Gegenstand des Auftrags

1L

1.2.

1.3.

Gegenstand des Auftrags

Der Auftraggeber beauftragt integeri zur Untferweisung und Schulung seiner
Mitarbeiter. Um dies gewdhrleisten zu konnen ermdchtigt der Auftraggeber
integeri zur Verarbeitung personenbezogener Daten, sowie deren Nutzung zur
Erstellung von Dokumenten und zur Kontaktaufnahme.

Gegenstand dieses Auftrags sind die Sicherung personenbezogener Daten und
der Informationsaustausch zu Erstellung von Teilnehmerzertifikaten der
Beschdftigten des Auftraggebers. Die Nutzung und Bedienung von Schnittstellen
und APIs zum automatisierten Import und Export von Daten sind Bestandteil
dieses Auftrages.

Umfang, Art (Art.4 Nr. 2 DSGVO) und Zweck der Datenverarbeitung:

intfegeri versichert ausschliefllich Daten fur den unter Punkt 1.1. genannten Zweck
erforderlichen Umfang zu erheben. Unter Verarbeitung verstehen wir den mit
oder ohne Hilfe von automatisierten Verfahren ausgeflhrten Vorgang oder eine
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisatfion, die Speicherung, das Auslesen, die
Verwendung und den Abgleich von Daten.

Art der Daten

Datenkategorie Auflistung konkret verarbeiteter Daten

Berufliche Kontakt- und (Arbeits-)
Organisationsdaten

Name*, Vorname*, Geburtsdatum*, Geschlecht,
E-Mail-Adresse, Telefonnummer, Mobiltelefonnummer,
Personalnummer

Daten zu beruflichen Verhdltnissen Qualifikationen, Beurteilungen im Rahmen einer

Berufsbezeichnung, Aufgaben, Tatigkeiten,

Ausbildungsprufung

Private Kontakt- und
Identifikationsdaten

Name*, Vorname*, Geburtsdatum*,
Geschlecht,E-Mail-Adresse, Telefonnummer,
Mobiltelefonnummer

Vertragsdaten

gekaufte Produkte, Datum, Kaufvertrag, Preis,

Daten zu personlichen Verhdltnissen

Profilfoto

Bonitdts- und Bankdaten

Kontoverbindung, Kreditkartennummer

Sonstiges

Mit “*“ gekennzeichnete Attribute sind aufgrund der notwedigen
Identifizierbarkeit der Person und der Notwendigkeit der Nachvollziehbarkeit
von Unterweisungen und Schulungen durch einschldgige Gesetze zwingend
erforderlich (DGUV Vorschriften und Regeln). Der Auftfragnehmer legt in eigenem
Ermessen fest, welche personenbezogenen Daten zur Auffragsverarbeitung
eingegeben und somit freigegeben werden.
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1.4.

Kreis der Betroffenen*

Betroffenengruppe Beschreibung Beispiele
Mitarbeiter des Eigene Mitarbeiter des Arbe|Tthmer,
Auszubildende,
Auftraggebers/des Auftraggebers/ des
. . Bewerber, ehem.
Verantwortlichen Verantwortlichen

Beschaftigte

Mitarbeiter anderer
Unternehmen

Mitarbeiter anderer Unternehmen,
deren personenbezogene Daten
fur den Auftraggeber/den
Verantwortlichen verarbeitet
werden

Arbeitnehmer,
Auszubildende,
Bewerber, ehem.

Beschaftigte

Sonstige Geschdftspartner

Jede natlrliche Person, mit der
eine Geschdftsbeziehung besteht
(mit dem Auftraggeber) aufder

Lieferanten, Importeure,
Dienstleister, Vermittler,

Kunden Freelancer
Jede Person, die in keiner
Geschdftsbeziehung mit der Besucher, Gdste,
Auf3enstehende . .
jeweiligen Konzerngesellschaft Interessenten

(verantwortlichen Stelle) steht

* soweit beim Auftragnehmer zutreffend.

2. Weisungsberechtigte Personen

2.1.

2.2.

Weisungsberechtigte Personen des Auftraggebers:
Name:

Organisationseinheit:

Funktion:

Telefon:

E-Mail:

Weisungsberechtigte Personen des Auftragnehmers:

Name: Alexander Weber
Funktion: CEO
E-Mail: alexanderweber@integeri.com

3. Datenschutzbeauftragter

Name: Herr Cornel Dolff,
E-Mail: datenschutzbeauftragter@integeri.com
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4. Unterauftragnehmer
Zum Kreis der genehmigten Unterauftragnehmer bei Abschluss dieses
Vertrages gehoren:

Unterauftragnehmer (Name,

Anschrift, Ansprechpartner) Typ / Tatigkeit |Ort der Datenverarbeitung

fwillio* sms Gateway* Vereinigte Staaten*
Hosting,
Cloud-Speicher,

Amazon Web Services, Inc. E-Mail-Dienste, Deutschiand, Irland,

CDN (Content Luxemburg

Delivery Network)

* Unterauftragnehmer wird ausschlie3lich und nur bei Nutzung des SMS Addons verwendet; fiir Kunden,
die diese Funktionen nicht nutzen ist dieser Unterauftragnehmer gegenstandslos

Es kdnnen sich die von uns beauftragten Drittanbieter dndern. Wir informieren Sie als Kunden
regelmé&Big und rechtzeitig vor Inkrafttreten der Anderungen Uber Aktualisierungen. Dies
geschieht automatisiert an den Hauptadministrator des Auftraggebers, der bei erster
Einrichtung des Mandanten Accounts angelegt wurde. Dieser hat eigenverantwortlich
Anderungen an den Datenschutzbeauftragten des Auftraggebers weiterzuleiten.

Die aktuelle Liste ist unter “https://integeri.com/avv-datenschutzinformationen” zu finden.

Nebenleistungen, wie beispielsweise Transport, Wartung und Reinigung, die Inanspruchnahme
von  Telekommunikationsdienstleistungen,  Benutzerservice oder  Kundenbeziehungs-
management sowie sonstige Mafinahmen zur Gewdhrleistung der Vertraulichkeit,
Verflgbarkeit, Infegritdt und  Belastbarkeit ~der Hard- und  Software  von
Datenverarbeitungsanlagen, sind nicht erfasst. Die Pflicht des Auftragsverarbeiters, auch in
diesen Fallen fur die Beachtung von Datenschutz und Datensicherheit gemafd einschlagiger
Rechtsvorschriften zu sorgen, bleibt unberthrt.
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5. TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

5.1.  Zutrittskontrolle zu RGumlichkeiten und Einrichtungen, in denen
Daten verarbeitet werden
Der Auftragnehmer hat folgende Mafinahmen ergriffen:
e Digitales Schlief3system aller Turen
e alarmgesichertes Gebdude

e erzwungener Passwortschutz an allen Endgeraten

5.2.  Zugangs- und Zugriffskontrolle
Der Auftragsverarbeiter hat folgende Maf3nahmen ergriffen:
e Passwortschutz der Endgerdte
e 2FA
e \Vorgaben fur sichere Passworter (mind. 8 Zeichen, sowie mind. ein Grof3-
und Kleinbuchstaben, Ziffer, Sonderzeichen)
e FUhrung der Rollen- und Rechteverwaltung flir Kundensupport
o der Zugriff auf personenbezogene Daten durch integeri Techniker,
Admins, Support ist begrenzt bzw. technisch ausgeschlossen
e Auftraggeber kann selbst die Passwortgute festlegen und die

Mindest-Passwortldnge einstellen

5.3. Eingabekonftrolle
Der Auftragsverarbeiter hat folgende Mafinahmen ergriffen
e infegeri (techniker-, anwender- und supportseitig) ist es technisch nicht

moglich personenbezogene Daten zu verdndern

5.4. Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung
und -pflege ist zu gewahrleisten.
e integeri (techniker-, anwender- und supportseitig) ist es technisch nicht

maoglich personenbezogene Daten zu verdndern

Seine 12 von 18
-04/2026 -2 -



5.5. Auftragskontrolle
Die weisungsgemdfle Auftragsdatenverarbeitung ist zu gewdhrleisten. Eine
Datenverarbeitung durch Dritte (vgl. Art. 28 DSGVO) ist gemaf3 den
Anweisungen des Auftraggebers/Datenexporteurs erlaubt. Der
Auftragsverarbeiter hat folgende Maf3nahmen ergriffen:
e es sind ausschliefdlich die unter Punkt 4 genannten Unterauftragnehmer
in der Software eingebunden
e beim Implementieren oder Beauftragen anderen Unterauftragnehmer
wird der Auftraggeber Uber die Anderung und Auswirkung friihzeitig
informiert, sodass folgende Optionen zur Verfugung stehen
o SonderklUndigungsrecht durch den Auftraggeber und
Auftragnehmer

o Deaktivierung des neuen Features (insofern technisch moglich)

5.6. Getrennte Verarbeitung von Daten/Trennungskontrolle
Der Auftragsverarbeiter hat folgende Maf3nahmen ergriffen - detaillierte
Beschreibung:

e Die getrennte Verarbeitung von Daten, die fur unterschiedliche Zwecke
erhoben wurden, ist durch die eigens entwickelte Datenbank-Architektur
gewdhrleistet

e Die Zugriffsrechteverwaltung pruft zusatzlich auf Wurzelebene die

Validitat und Berechtigung jeder einzelnen Anfrage

5.7. Weitergabekontrolle
Der Auftragsverarbeiter hat folgende Maf3nahmen ergriffen:
e personenbezogene Daten sind verschlusselt auf zertifizierten Servern in
Deutschland (Frankfurt) und der EU gespeichert,
o AWS ist nach ISO/IEC 27001:2022, 27017:2015, 27018:2019,
27701:2019, 22301:2019, 20000-1:2018, 9001:2015 und CSA STAR
CCM v4.0 zertifiziert.
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die Weitergabe von personenbezogenen Daten (ausschlieflliche Vorname
und Nachname) erfolgt ausschlieflliche bei der Nutzung des SMS Addons
Uber einen gesicherten sms Gateway
o Stimmt der Kunde der Nufzung des SMS Gateway nicht zu, obliegt
es ihm, die SMS Funktion nicht zu benutzen und dazu keine
Mobilfunknummern ins System einzubinden
Das Hinterlegen von personenbezogenen Telefonnummern und
E-Mail-Adressen ist systemseitig entbehrlich. Der Auftraggeber kann zur
Vereinfachung seiner Prozesse auf eigenen Wunsch vorgenannte Daten

einpflegen.

5.8. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
Die Daten sind gegen zufdllige Zerstérung und Verlust geschutzt
Uber Amazon Web Services sind unter anderem folgende Aspekte
realisiert:

o Maf3nahmen zur Datensicherung sind

o Backup, Raid

o Automatisches Load Balancing System

Datenexporte aufierhalb der EU/EWR sind ausgeschlossen

5.9.  Privacy by Default

um der Datensparsamkeit Rechnung zu tragen ist das Hinterlegen von
personenbezogenen Telefonnummern und E-Mail-Adressen systemseitig
entbehrlich

der Auftraggeber kann zur Vereinfachung seiner Prozesse auf eigenen

Wunsch vorgenannte Daten einpflegen

5.10. Organisationskontrolle
im “Anwendungs und Prozesshandbuch” sind alle Verfahren, Features der
integeri Anwendung dokumentiert und durch die eigene Entwicklung

umgesetzt
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5.11.  Wirksamkeitskontrolle
e integeri fuhrt permanent Tests, Manipulationstests, Penetrationstests

durch um die Sicherheit und Verfligbarkeit auf hdchstem Niveau zu halten

FUr den Auftraggeber:

Unterschrift/Ort/Datum

FUr den Auftragnehmer: Alexander Weber
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Anlage 2 zum Auftragsverarbeitungsvertrag (AVV)

- Modulspezifische Datenverarbeitung -

1. Geltungsbereich und Abgrenzung

Diese Anlage ergdnzt den bestehenden Auftragsverarbeitungsvertrag zwischen dem
Auftraggeber und der integeri GmbH.

Die im Hauptvertrag sowie in der bestehenden Anlage definierten Regelungen gelten
unverdndert flr das Kernprodukt der infegeri GmbH (Untferweisungs- und Schulungssystem).

Die nachfolgenden Regelungen finden ausschlie3lich Anwendung, sofern der Auftraggeber die
jeweils beschriebenen Zusatzmodule aktiv nutzt. Ohne Aktivierung der jeweiligen Module bleiben
diese Regelungen gegenstandslos.

2. Modul: KI-gestutzte Videoproduktion

2.1 Beschreibung der Verarbeitung
Im Rahmen dieses Moduls werden durch den Auftraggeber bereitgestellte Schulungsinhalte an

einen externen Dienstleister zur Erstellung von KI-generierten Videoformaten (Avatar-Videos)
Ubermittelt.

2.2 Zweck der Verarbeitung

Erstellung und Bereitstellung von Schulungsvideos zur Nufzung im Unterweisungssystem.

2.3 Art der Daten

e Schulungsinhalte (Texte, Dokumente, Beschreibungen)
e ggf. personenbezogene Daten innerhalb der Inhalte (z. B. Namen, Rollenbezeichnungen)

2.4 Unterauftragnehmer

Synthesia.io
Typ: KI-basierte Videoproduktion
Ort der Verarbeitung: Irland

2.5 Besondere Hinweise

Die Verarbeitung erfolgt ausschliedlich zur Erstellung der beauftragten Inhalte.
Eine Nutzung der Daten zu Trainingszwecken durch den Dienstleister ist ausgeschlossen, soweit
dies technisch und vertraglich vereinbart ist.
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3. Modul: Gefahrdungsbeurteilung fur Baustellen
(KI-gestutzt)

3.1 Beschreibung der Verarbeitung

Im Rahmen dieses Moduls werden projektbezogene Daten tber digitale Formulare erfasst,
gespeichert und automatisiert verarbeitet. Die Verarbeitung umfasst insbesondere die
Strukturierung, Analyse und Aufbereitung der Daten zur Erstellung von
Gefdhrdungsbeurteilungen.

Die Verarbeitung erfolgt unter Einsatz externer Cloud- und Automatisierungsdienste sowie
KI-gestutzter Systeme.

3.2 Zweck der Verarbeitung

Erstellung, Analyse und Dokumentation von Gefdhrdungsbeurteilungen fir Baustellen.

3.3 Art der Daten

Projekt- und Baustellendaten:

e Projektnummer
e Baustellenbezeichnung
e Ort der Baustelle

Personenbezogene Daten:

Name Bauleiter

Name verantwortliche Personen vor Ort
Name fachlich Verantwortliche
dienstliche E-Mail-Adressen

Zuordnung zu Projekten/Baustellen

3.4 Unterauftragnehmer

1. Google Ireland Ltd.

Typ: Cloud-Dienste (insbesondere Google Forms und Google Sheets zur Datenerfassung und
Speicherung)

Ort der Verarbeitung: Europdische Union / Vereinigte Staaten

2. Make.com (Celonis/Make)
Typ: Automatisierungs- und Integrationsplattform
Ort der Verarbeitung: Europdische Union (mit moglichen Drittlandbeziigen)

3. OpenAl, L.L.C.
Typ: KI-gestutzte Verarbeitung und Strukturierung von Inhalten
Ort der Verarbeitung: Vereinigte Staaten
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3.5 Drittlandibermittlung

Eine Verarbeitung personenbezogener Daten in Drittldndern (insbesondere in den Vereinigten
Staaten) erfolgt ausschliefllich unter Einhaltung der Art. 44 ff. DSGVO.

Hierzu werden geeignete Garantien eingesetzt, insbesondere:

e EU-Standardvertragsklauseln (Standard Contractual Clauses - SCC) oder
e Angemessenheitsbeschlisse (z. B. EU-US Data Privacy Framework).

3.6 Einsatz von KI-Systemen
Im Rahmen dieses Moduls werden KI-gestlfzte Systeme eingesetzt.
Der Auftragnehmer stellt sicher, dass:
e die Verarbeitung ausschliefllich zweckgebunden erfolgt,
nur die zur Verarbeitung erforderlichen Daten Ubermittelt werden (Datenminimierung),

eine Nufzung der Daten zu Trainingszwecken durch die eingesetzten Dienstleister
ausgeschlossen ist, soweit dies technisch und vertraglich moglich ist.

4. Aktivierung und Zustimmung

Die Nutfzung der in dieser Anlage beschriebenen Module erfolgt ausschliefilich nach gesonderter
Beauftragung durch den Auftraggeber.

Mit der Aktivierung eines Moduls stimmt der Auftraggeber der Einbindung der jeweils genannten
Unterauftragnehmer zu.

5. Schlussbestimmungen

Im Ubrigen gelten die Regelungen des bestehenden Auftragsverarbeitungsvertrages
unverdndert fort.

Diese Anlage ist Bestandteil des Auftragsverarbeitungsvertrages.

Fur den Auftfragnehmer:
integeri GmbH - Geschdaftfihrung: Alexander Web

Fir den Auftraggeber:

Name / Unternehmen

Ort, Datum, Unterschrift
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